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Purpose: This study aims to determine the efforts to 

minimize the occurrence of risks in enterprise systems and 

how far the framework is applied to an organization, as well 

as what steps must be applied in anticipation of it. 

Design/methodology/approach: This study uses a systematic 

review research method of literature published by 

international journals in the period 2016 to 2021 which is 

subscribed to by Diponegoro University. 

Findings/result: Most of the selected journals stated that in 

an effort to secure enterprise systems in an organization, 

they really consider several aspects in it, especially in terms 

of cost which is one of the biggest considerations in it, 

besides that support from policy makers must be needed to 

make guidelines in implementing framework (framework) 

regarding the limitations of Authentication access and 

interaction on a system. 

Originality/value/state of the art: the method applied will 

focus on discussing the realm of enterprise systems, 

specifically discussing framework management in an effort 

to minimize risks to enterprise systems. 

 

 Abstrak  
Keywords: Enterprise System 

Management, Enterprise System 

Security, framework ERP System, 

Information Security 

 

Kata kunci: Enterprise System  

Tujuan: Penelitian ini bertujuan untuk mengetahui upaya 

dalam meminimalisir terjadinya resiko pada sistem 

enterprise dan seberapa jauh framework diterapkan pada 

suatu organisasi, serta langkah apa saja yang harus 

diterapkan dalam antisipasi tersebut.  
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Management, Enterprise System 

Security, framework ERP System, 

Information Security 

Perancangan/metode/pendekatan: Penelitian ini 

menggunakan metode penelitian tinjauan sistematis 

terhadap literatur yang diterbitkan oleh jurnal Internasional 

pada periode tahun 2016 hingga tahun 2021 yang dilanggan 

oleh Universitas Diponegoro. 

Hasil: Sebagian besar jurnal terpilih menyebutkan bahwa 

dalam upaya melakukan pengamanan pada sistem enterprise 

dalam suatu organisasi sangat mempertimbangkan 

mengenai beberapa aspek di dalamnya, terutama dalam hal 

biaya yang menjadi salahsau pertimbangan terbesar 

didalamnya, disamping itu harus diperlukan dukungan dari 

pembuat kebijakan untuk membuat pedoman dalam 

menerapkan kerangka kerja (framework) mengenai batasan 

Autentifikasi akses dan interaksi pada suatu sistem. 

Keaslian/ state of the art: pada metode yang diterpkan 

tersebut akan berfokus pada pembahasan ranah sistem 

enterprise dengan spesifik membahas mengenai pengelolaan 

framework dalam upaya meminimalisir risiko pada sistem 

enterprise. 

1. Pendahuluan 

Perkembangan teknologi informasi yang terjadi saat ini memiliki pengaruh terhadap 

banyak hal baik kehidupan masyarakat maupun organisasi. Organisasi atau perusahaan 

menggunakan atau menerapkan teknologi informasi untuk mendukung kinerja pengambilan 

keputusan yang lebih efektif dan efisien dalam mencapai tujuan dari proses bisnisnya. Salah 

satu penerapan teknologi informasi untuk mendukung kinerja organisasi yaitu Enterprise 

Resource Planning (ERP).  ERP merupakan suatu sistem terintegrasi dengan tujuan untuk 

menyederhanakan proses bisnis yang dimiliki oleh organisasi agar lebih efektif dan efisien 

dengan dukungan dari penerapan teknologi informasi agar dapat menghasilkan informasi untuk 

mendukung kinerja dari sebuah organisasi [1]. Fungsi dari ERP yaitu melakukan integrasi antara 

proses-proses bisnis yang terdapat di organisasi atau dapat disebut juga sebagai integrasi antara 

proses yang dimulainya produk baru berupa bahan mentah sampai dengan produk tersebut 

menjadi sebuah produk yang siap dipasarkan ke pasaran [2]. 

Sistem yang dapat diakses dengan ketersediaan yang tinggi saat ini dibutuhkan, 

keterbukaan dan terdistribusi pasti sudah menjadi keharusan untuk sistem yang terintegrasi. 

Manajemen keamanan sistem informasi dapat mengurangi terjadinya penyimpangan hak akses 

oleh pihak tertentu dan pernyalahgunaan data dan informasi sebuah organisasi atau perusahaan. 

Sasaran keamanan komputer antara lain adalah sebagai perlindungan terhadap informasi. 

Komponen dari rencana keamanan meliputi: kebijakan, standard dan prosedur keamanan 

informasi (policy), kontrol pengelolaan Sumber Daya Manusia (SDM) untuk keamanan 

informasi (people), dan kontrol teknologi keamanan informasi (technology). 

Kerahasiaan pribadi (privacy) adalah kemampuan satu atau sekelompok individu untuk 

mempertahankan kehidupan dan urusan personalnya dari publik, atau untuk mengontrol arus 

informasi mengenai diri mereka. Privasi kadang dihubungkan dengan anonimitas walaupun 
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anonimitas terutama lebih dihargai oleh orang yang dikenal publik. Privasi dapat dianggap 

sebagai suatu aspek dari keamanan. Kejahatan Komputer adalah perbuatan melawan hukum 

yang dilakukan memakai komputer sebagai sarana/alat atau komputer sebagai objek, baik untuk 

memperoleh keuntungan ataupun tidak, dengan merugikan pihak lain. Kejahatan komputer yang 

diatur dalam UU ITE diatur dalam Bab VII tentang perbuatan dilarang. Perbuatan-perbuatan 

tersebut dikategorikan 

menjadi beberapa kelompok yaitu: 

1. Akses tidak sah 

2. Penyadapan atau intersepsi tidak sah 

3. Gangguan terhadap data komputer. 

Kejahatan yang berhubungan erat dengan penggunaan teknologi yang berbasis utama komputer 

dan jaringan telekomunikasi ini dalam beberapa literatur dan prakteknya dikelompokkan 

dalam beberapa bentuk, antara lain:  

1. Unauthorized Acces Computer Sistem and Service, kejahatan yang dilakukan dengan 

memasuki/menyusup ke dalam suatu sistem jaringan komputer secara tidak sah, tanpa ijin atau 

tanpa sepengetahuan dari pemilik sistem jaringan komputer yang dimasukinya. 

2. Contents, Merupakan kejahatan dengan menggunakan data atau informasi ke internet tentang 

suatu hal yang tidak benar, tidak etis, dan dapat dianggap melanggar hokum atau mengganggu 

ketertiban umum. 

3. Data Forgery, Merupakan kejahatan dengan memalsukan data pada dokumen-dokumen 

penting yang tersimpan sebagai scriptless document melalui internet. 

4. Cyber Espionage, Merupakan kejahatan yang memanfaatkan jaringan internet untuk 

melakukan kegiatan mata-mata terhadap pihak lain, dengan memasuki sistem jaringan komputer 

pihak sasaran. 

5. Cyber Sabotage and Extortion, Kejahatan ini dilakukan dengan 

membuat gangguan, perusakan atau penghancuran terhadap suatu data, program komputer atau 

sistem jaringan komputer yang terhubung dengan internet. 

6. Offense Against Intellectual Property, Kejahatan ini ditujukan terhadap hak atas kekayaan 

intelektual yang dimiliki pihak lain di internet. Contoh, peniruan tampilan pada web page suatu 

situs milik orang lain secara ilegal, penyiaran suatu informasi di internet yang ternyata 

merupakan informasi rahasia dagang orang lain dan sebagainya Inti dari keamanan komputer 

adalah melindungi komputer dan jaringannya dengan tujuan mengamankan informasi yang 

berada di dalamnya. Keamanan komputer sendiri meliputi beberapa aspek, antara lain: 

1. Authentication, penerima informasi dapat memastikan keaslian pesan, bahwa pesan itu datang 

dari orang yang dimintai informasi. Dengan kata lain, informasi itu benar- benar datang dari 

orang yang dikehendaki. 

2. Integrity, keaslian pesan yang dikirim melalui jaringan dan dapat dipastikan bahwa informasi 

yang dikirim tidak dimodifikasi orang yang tidak berhak. 
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3. Non –repudiation, merupakan hal yang berhubungan dengan si-pengirim. Pengirim tidak 

dapat mengelak bahwa dialah yang mengirim informasi tersebut.  

4. Authority, informasi yang berada pada sistem jaringan tidak dapat dimodifikasi oleh pihak 

yang tidak berhak untuk mengaksesnya. 

5. Confidentiality, merupakan usaha untuk menjaga informasi dari orang yang tidak berhak 

mengakses. Kerahasiaan ini biasanya berhubungan dengan informasi yang diberikan ke pihak 

lain. 

6. Privacy, lebih ke arah data-data yang bersifat pribadi.  

7. Availability, aspek availabilitas berhubungan dengan ketersediaan informasi ketika 

dibutuhkan. Sistem informasi yang diserang atau dijebol dapat menghambat atau meniadakan 

akses ke informasi. 

8. Access Control, aspek ini berhubungan dengan cara pengaturan akses ke informasi. Hal ini 

biasanya berhubungan dengan masalah otentikasi dan privasi. Kontrol akses seringkali 

dilakukan dengan menggunakan kombinasi user id dan password ataupun dengan mekanisme 

lain. Keamanan komputer memberikan persyaratan terhadap komputer yang berbeda dari 

kebanyakan persyaratan sistem karena sering kali berbentuk pembatasan terhadap apa yang 

tidak boleh dilakukan komputer. Ini membuat keamanan komputer menjadi lebih menantang 

karena sudah cukup sulit untuk membuat program komputer melakukan segala apa yang sudah 

dirancang untuk dilakukan dengan benar. Persyaratan negatif juga sukar untuk dipenuhi dan 

membutuhkan pengujian mendalam untuk verifikasinya, yang tidak praktis bagi kebanyakan 

program komputer. 

Aspek keamanan informasi meliputi sepuluh aspek diantaranya: kebijakan keamanan, 

pengorganisasian keamanan, klasisfikasi dan control asset, pengamanan personil, keamanan 

fisik dan lingkungan, komunikasi dan manajemen operasi, pengontrolan akses, pengembangan 

dan pemeliharaan sistem, menejemn kelangsungan bisnis, kesuaian. 

Hal ini berarti, bahwa dari banyaknya penelitian sebelumnya yang telah dilakukan untuk 

mengetahui sejauh mana framework yang diterapkan pada berbagai macam organisasi dalam 

upaya pengelolaan keamanan sistem enterprise di organisasi tersebut. Atas dasar inilah, Maka 

penelitian ini bertujuan untuk mengetahui upaya dalam meminimalisir terjadinya resiko pada 

sistem enterprise dan seberapa jauh framework diterapkan pada suatu organisasi, serta langkah 

apa saja yang harus diterapkan dalam antisipasi tersebut serta dapat mejadi dasar bagi 

pengambilan keputusan untuk kepentingan masa depan yang lebih baik dengan menggunakan 

metode tinjauan literatur sistematis dikarenakan mengacu pada aspen peninjauan penelitian-

penelitian sebelumnya. 

2. Metode 

Pada Penelitian ini menerapkan metode penelitian tinjauan pustaka atau lebih familiar 

disebut dengan systematic literature review (SLR). Tahapan yang terdapat dalam metode SLR 

tersebut disederhanakan oleh Adrian, Abdullah, Atan, & Jusoh (2016) sehingga menjadi terdiri 

dari tiga tahapan yang mencakup perencanaan, pelaksanaan, dan pembuatan laporan seperti 

yang ditampilkan pada gambar dibawah ini: 
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Gambar 1. Metodologi Penelitian SLR 

2.1. Perencanaan 

Systematic literature review (SLR) merupakan metode yang akan diterpkan pada tahapan 

perencanaan dalam penelitian ini. Penelitian ini dilakukan dengan tujuan untuk mengetahui 

pengelolaan keamanan ERP pada suatu perusahaan, dengan demikian untuk mencapai tujuan 

tersebut, maka dapat dirumuskan masalah sebagai berikut: 

Tabel 1. Cakupan dalam penyusunan pertanyaan penelitian 

No Kriteria Cakupan 

1 Populasi 
Pengelolaan Sistem Enterprise / Framework keamanan pada Sistem enterprise / 

Resiko dalam Sistem Enterprise 

2 Intervensi 
Batasan penelitian berfokus pada keamanan pada Sistem Enterprise dalam suatu 

jurnal yang diterbitkan oleh publisher 

3 Komparasi Tidak tersedia 

4 Hasil 
Pengelolaan framework untuk meminimalisir resiko dalam melindungi Sistem 

Enterprise 

4 Konteks Tinjauan literatur mengenai faktor keamanan dan pengelolaan Sistem Enterprise 
 

Pada Tabel 1 diatas kriteria pertanyaan ini disusun berdasarkan cakupan pada point tabel diatas 

yang berdasarkan merujuk pada PICOC (Population, Intervention, Comparison, Outcomes and 

Context) (2006, Petticrew & Robert). Berdasarkan kriteria dan cakupan tersebut 

pada Tabel 1, ada tiga pertanyaan penelitian (PP) yang disusun, yaitu: 

a. PP1: Apakah dalam mengelola keamanan sistem enterprise sering kali menggunakan 

Framework dalam penerapannya? 
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b. PP2: Resiko apa saja yang mempengaruhi keamanan sistem Enterprise? 

c. PP3: Apa saja langkah yang dilakukan dalam melindungi Sistem Enterprise? 

Setelah tersusun point-point diatas akan menjadi protocol tinjauan dan sebagai acuan 

dalam melangkah ketahapan selanjutnya. 

 

2.2. Pelaksanaan 

Pada tahapan pelaksanaan, strategi pencarian akan dilakukan untuk memasukkan 

perumusan istilah pencarian, dan mencari sumber data dari database online, merumuskan 

kriteria inklusi dan ekslusi. 

a. Istilah Pencarian 

Dalam melakukan pencarian mengenai penelitian ini, istilah pencarian yang digunakan 

adalah istilah yang berasal dari bahasa Inggris dan merupakan gabungan kata-kata kunci 

dengan menggunakan operator Boolean AND sebagai berikut: Maintaining AND 

authenticity AND archives AND "digital age" 

b. Sumber-sumber Literatur 

Sumber-sumber literatur yang digunakan dalam tinjauan ini dengan menggunakan fasilitas 

pencarian E-Resources UNDIP berdasarkan pada fitur portal SSO UNDIP (Single Sign 

On) akses mahasiswa oleh Universitas Diponegoro dimana terdapat 3 sumber referensi 

terpercaya sebagai acuan dalam penelitian ini, yaitu: Scopus, Springer Link, Science 

Direct. Beberapa artikel dikutip menggunakan teknik pencarian bola salju (snowballing 

technique search) melalui database elektronik. Sumber-sumber yang relevan kemudian 

disimpan dalam alat manajemen referensi untuk dilakukan pemilihan literatur yang dikutip 

dalam tinjauan ini dengan mempertimbangkan publikasi yang hanya diterbitkan pada 

periode tahun 2016 hingga akhir 2021. 

c. Kriteria Inklusi dan Eksklusi 

Kriteria inklusi (penyertaan) dan eksklusi (pengecualian) digunakan untuk mengeluarkan 

artikel atau jurnal yang tidak relevan dengan jawaban pertanyaan penelitian. 

d. Penilaian Kualitas Penelitian 

Penilaian kualitas dirumuskan untuk mengevaluasi kelengkapan daripada jurnal maupun 

artikel prosiding yang akan di evaluasi menggunakan beberapa kriteria inklusi dan 

eksklusi serta menguntungkan ekstraksi data, lalu pertanyaan yang akan dimasukkan 

dalam evaluasi sebagai berikut, yang dalam satu variable nya terdapat 3 atau 2 jawaban 

dan untuk nilai maksimum pada tiap jutnalnya adalah 10. (1) 

3. Hasil dan Pembahasan 

Berdasarkan kriteria tersebut maka didapatkan hasil dengan jumlah paper yang bervariatif dalam 

jumplahnya di setiap publisher. Setelah memilah berdasarkan kata kunci yang telah ada dapat 

dimasukkan lai kedalam beberapa kreteria eksklusi dan inklusi dalam hasil pencarian yang 

sudah ada, sehingga akan lebih spesifik dari hasil beberapa jurnal yang masuk dalam kriteria 

dalam penelitian ini, antara lain sebagai berikut: 
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Tabel 2. Penentuan kriteria Inklusi dan Eksklusi 

No Inklusi / Penyertaan Eksklusi / Pengecualian 

1 Semua Literatur yang termasuk kedalam 

kategori artikel jurnal 

Semua literature yang tidak termasuk dalam kategori 

artikel jurnal 

2 Semua literature yang diterbitkan periode 

tahun 2016 - 2021 

Semua literature yang diterbitkan < 2016 dan atau 

(AND, OR) di luar cakupan 

3 Semua literature yang dapat diakses full Semua litaratur yang tidak dapat diakses full 

4 Semua litaratur yang diterbitkan dalam 

Bahasa Inggris 

Semua literatur yang tidak menggunakan Bahasa 

Inggris 

5 Semua literatur dalam ranah disiplin ilmu 

Computer Science 

Semua literatur yang tidak dalam ranah disiplin Ilmu 

Computer Science 

Setelah tiap jurnal dimasukkan langkah seperti tabel 2, barulah masuk di langkah selanjutnya 

yakni menentukan kualifikasi penilaian di tiap jurnalnya, penilaian tersebut dapat dijabarkan 

kedalam Tabel 3 dibawah ini. 

Tabel 3. Kriteria penilaian kualitas penelitian 

ID Kualitas Pertanyaan penilaian kualitas Jawaban Range Nilai 

P1 

Apakah dalam jurnal atau artikel prosiding 

terdapat penjelasan yang cukup terhadap 

tujuan dan sasaran dari penelitian ? 

Sebagian / Ya / Tidak 

Ya = 8 – 10 

Sebagian 7 - 5 

Tidak < 5 

P2 

Apakah jurnal atau artikel prosiding tersebut 

membahas tentang keamanan Sistem 

Enterprise? (termasuk framework, dan teknik 

keamanannya) 

Sebagian / Ya / Tidak 

P3 

Apakah jurnal atau artikel prosiding tersebut 

membahas tentang keamanan information 

security ? (termasuk management didalamnya) 

Ya  / Tidak 

P4 
Apakah jurnal atau artikel prosiding tersebut 

memberikan solusi dalam sisi keamanannya 

Ya  / Tidak 

 

 
 

Total 10 

Setelah menerapkan tahapan dalam metode SLR yang digunakan dalam penelitian ini, seperti 

Gambar 1, pencarian digital dilakukan pada sumber terpercaya dan serta dilakukan penyeleksian 

proses berdasarkan judul, yang menggunakan beberapa kata kunci yaitu Enterprise System 

Management, Enterprise System Security, framework ERP System, Information Security. 

Literatur yang diperoleh dari hasil pencarian yaitu sebagai berikut: 
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Tabel 4. Hasil Pencarian Berdasarkan keyword (kata kunci) 

no Keywords 
Sumber 

Scopus Science Direct Springer Link 

1 Information Security 2,522 1,622 47,921 

2 Enterprise system management 748 419 8,606 

3 Enterprise system security 310 272 5,274 

4 Framework ERP System 34 53 727 

Total 3,614 2,366 62,528 
 

3.1. Pembahasan 

Setelah melakukan penelusuran dan pencarian sumber-sumber informasi berupa jurnal dan 

artikel prosiding dari beberapa sumber terpercaya dan relevan maka didapatkan hasil dari 

penilaian di tiap jurnal terpilih dari ketiga sumber bereputasi tersebut, berikut hasil yang 

diperoleh berkaitan dengan   pertanyaan penelitian ini yang sudah disampaikan pada bagian 

sebelumnya. Jawaban dari kriteria pertanyaan ditampilkan pada Gambar 2. 

 

Gambar 2. Hasil Penilaian penyaringan artikel terpilih 

Gambar 2 menjelaskan dimana tiap jurnal atau artikel prosiding terpilih akan mendapatkan hasil 

penilaian dari beberapa penyaringan dan review sesuai dengan seleksi di tiap tahapannya berikut 

detail bibliografi dan hasil penilaian secara rinci pada pengambilan data terpilih diperlihatkan 

pada Gambar 3. 
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Gambar 3. Grafik Hasil Penilaian Artikel terpilih  

Tabel 5. Rincian bibliografis dan hasil penelitian jurnal dan artikel prosiding 

Kode Penulis  
Tahun 

Terbit 
Judul Nama Jurnal Nilai 

A1 

Hankin, P., 

Almanei, M., 

& Salonitis, K.  

2021 

An ISM analysis of the critical 

success factors in ERP 

implementation. 

Advances in 

Transdisciplinary 

Engineering 

8 

A2 

Freitag, C., 

Berners-Lee, 

M., Widdicks, 

K., Knowles, 

B., Blair, G. 

S., & Friday, 

A. 

2021 

The real climate and transformative 

impact of ICT: A critique of 

estimates, trends, and regulations. 

Patterns, 6 

A3 

Hurni, T., 

Huber, T. L., 

& Dibbern, J. 

2021 
Power dynamics in software 

platform ecosystems. 

In Information 

Systems Journal 
7 

A4 

Rožman, N., 

Diaci, J., & 

Corn, M. 

2021 
Scalable framework for blockchain-

based shared manufacturing. 

obotics and Computer-

Integrated 

Manufacturing 

10 

A5 
Fan, Z., & 

Guan, Y. peng. 
2021 

A deep learning framework for face 

verification without alignment. 

Journal of Real-Time 

Image Processing 
9 

A6 
Ssegawa, J. 

K., & 

Muzinda, M. 

2021 

Feasibility assessment framework 

(FAF): A systematic and objective 

approach for assessing the viability 

of a project. 

Procedia Computer 

Science 
8 

A7 
Ben Dhaou 

Dakhli, S. 
2021 

Architectural deviations and 

inconsistencies management: A 

framework based on information 

systems urbanization. 

Procedia Computer 

Science 
10 

A8 

Reddy, S. S. 

T., & Shyam, 

G. K. 

2020 

 A machine learning based attack 

detection and mitigation using a 

secure SaaS framework. 

Journal of King Saud 

University - Computer 

and Information 

Sciences 

10 

0 1 2 3 4 5 6 7 8 9 10

A4

A9

A12

A20

A1

A14

A19

Scoring Jurnal
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4. Kesimpulan dan Saran 

Sebagian besar dalam jurnal maupun artikel prosiding yang membahas mengenai keamanan 

sistem enterprise termasuk didalamnya framework yang diterapkan pada suatu organisasi 

tertentu dan juga memberikan cara dan metode baru untuk dapat mengembangkan keamanan 

suatu ERP yang sudah berjalan sangat diperlukan pengambilan suatu kebijakan yang diambil 

oleh Top menegement, serta mempertimbangkan dampak atau kerugian-kerugian yang timbul 

dari keseluruhan aspek yang nantinya dapat dipetakan kedalam kerangka kerja. 

Dengan demikian sudah menjadi hal yang mendasar apabila adanya keamanan pada setiap 

transaksi atau kegiatan dibutuhkan sebagai berikut: 

1. autentifikasi pada setiap posisi karyawan pada suatu organisasi, tentunya dengan yang 

berlapis menjadi salah satu bagian terpenting dan mendasar pada keamanan di dalam 

ERP yang sudah ada pada perusahaan atau organisasi.  

2. Dalam sisi Networking pada sistem ERP akan lebih secure jika pada akses protocolnya 

juga dilengkapi VPN sebagai langkah keamanan berlapis, sehingga lebih terjaga pada 

sisi jaringan. 

3. Jika pada sisi pengelolaan SDM pada suatu organisasi pada individu yang berhubungan 

langsung dengan sistem terutama pada bagian TI harus mempunyai ikatan yang lebih 

terhadap suatu organisasi dikarenakan seluruh data yang bersifat vital pada organisasi 

juga ikut berperan didalamnya. 

Terlihat pada Gambar 3, dimana hasil penilaian dari literature yang didapatkan pada kode paper 

A4, A7, A8, A9, A10, A11, A12, A13, A17, A20 mendapatkan point 10, kemudian pada rentan 

penilaian score 9 – 7 dengan kode paper A5, A18, A1, A6, A3, A14, A15, A16, A19 sementara 

untuk kode paper A2 mendapatkan nilai 6 dengan kriteria mengacu pada Tabel 3. 
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