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Abstract

Purpose: This research aims to identify and analyze cyber
attacks on health devices connected via WiFi and MQTT
protocols, as well as to develop an effective detection
model using machine learning techniques.
Design/methodology/approach: The methodology includes
collecting data from open datasets, preprocessing the data,
and applying several machine learning algorithms,
including Random Forest, Support Vector Machine (SVM),
KNN, LightGBM, SGD Classifier, Catboost, and XGBoost.
This process involves testing and evaluating the models to
determine their accuracy and effectiveness in detecting
attacks. Findings/result: The findings indicate that the
developed model is capable of detecting attacks with high
accuracy, achieving 99.5% for detecting 2 categories of
attacks, 91.5% for detecting 6 categories, and 86.9% for
detecting 19 categories in several testing scenarios. This
demonstrates that the application of machine learning
techniques can enhance the detection capabilities of cyber
attacks on health devices. Originality/value/state of the art:
This research makes a significant contribution to the
development of security solutions for the Internet of
Medical Things (IoMT). By employing advanced machine
learning techniques, the study highlights the importance of
innovation in cyber attack detection and provides
recommendations for further research in developing more
efficient algorithms.
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learning, Internet of Medical Tujuan: Penelitian ini bertujuan untuk mengidentifikasi

Things, attacks detection dan menganalisis serangan siber pada perangkat kesehatan

Kata kunci: serangan siber, yang terhubung melalui protokol WiFi dan MQTT, serta

machine learning, Internet of mengembangkan model deteksi yang efektif menggunakan

Medical Things, deteksi

teknik machine learning. Perancangan/metode/pendekatan:
serangan

Metodologi yang digunakan mencakup pengumpulan data
dari dataset terbuka, preprocessing data, dan penerapan
beberapa algoritma machine learning seperti Random
Forest, Support Vector Machine (SVM), KNN,
LightGBM, SGD Classifier, Catboost dan XGboost.
Proses ini melibatkan pengujian dan evaluasi model untuk
menentukan akurasi dan efektivitas dalam mendeteksi
serangan Hasil: Hasil penelitian menunjukkan bahwa
model yang dikembangkan mampu mendeteksi serangan
dengan akurasi tinggi, mencapai 99,5% untuk deteksi 2
kategori serangan, mencapai 91,5% untuk deteksi 6
kategori serangan, dan 86,9% untuk deteksi 19 kategori
dalam beberapa skenario pengujian. Ini menunjukkan
bahwa penerapan teknik machine learning dapat
meningkatkan kemampuan deteksi serangan pada
perangkat kesehatan. Keaslian/ state of the art: Penelitian
ini memberikan  kontribusi  signifikan  terhadap
pengembangan solusi keamanan untuk Internet of Medical
Things (IoMT). Dengan menerapkan teknik machine
learning yang canggih, penelitian ini menyoroti
pentingnya inovasi dalam deteksi serangan siber dan
memberikan rekomendasi untuk penelitian lebih lanjut
dalam pengembangan algoritma yang lebih efisien.

1. Pendahuluan

Pesatnya perkembangan teknologi Internet of Things (IoT) telah memungkinkan perangkat
kesehatan untuk terhubung dalam jaringan yang luas, menciptakan konsep yang dikenal sebagai
Internet of Medical Things (IoMT) [1]. Perangkat IoMT, seperti monitor pasien, pompa insulin,
dan perangkat wearable, memainkan peran signifikan dalam meningkatkan layanan kesehatan
melalui pemantauan real-time dan pengambilan keputusan yang lebih cepat [2]. Namun,
semakin banyaknya perangkat yang terhubung juga membuka peluang risiko keamanan,
khususnya dalam protokol komunikasi seperti WiFi dan Message Queuing Telemetry Transport
(MQTT) [3].

Protokol MQTT, yang dirancang untuk komunikasi ringan antar perangkat dengan sumber daya
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terbatas, meskipun efisien, memiliki kelemahan keamanan yang signifikan. Menurut laporan
Badan Siber dan Sandi Negara (BSSN), jumlah anomali pada perangkat IoT di Indonesia telah
mencapai 80.319 kasus pada tahun 2024 [4]. Kerentanan pada protokol ini dapat dimanfaatkan
dalam serangan seperti Denial of Service (DoS) dan Man-in-the-Middle (MiTM), yang
berpotensi membahayakan integritas dan kerahasiaan data medis [5].

Penelitian sebelumnya menunjukkan bahwa pendekatan berbasis machine learning dan deep
learning memiliki potensi besar dalam mendeteksi serangan tersebut. Metode ini tidak hanya
meningkatkan akurasi deteksi hingga lebih dari 99%[6] tetapi juga menawarkan pendekatan
yang lebih adaptif dan efisien untuk mendeteksi anomali jaringan[5]-[7]. Namun, tantangan
utama tetap terletak pada penerapan solusi ini secara real-time di perangkat medis dengan
sumber daya terbatas [8].

Penelitian ini bertujuan untuk mengembangkan model machine learning yang efisien dan akurat
untuk mendeteksi berbagai jenis serangan pada perangkat IoMT yang menggunakan WiFi dan
protokol MQTT. Dengan pendekatan ini, diharapkan dapat tercipta ekosistem IoMT yang lebih
aman dan andal, sehingga meningkatkan kepercayaan terhadap teknologi dalam dunia
kesehatan.

2.  Metode/Perancangan

Penelitian ini menggunakan pendekatan kuantitatif dengan eksperimen untuk membandingkan
performa model pembelajaran mesin dalam mendeteksi serangan pada perangkat IoMT. Alur
metode penelitian dapat dirinci sebagai berikut:

engumpulan reprocessing emilihan

ata ata odel engujian valuasi

Gambar 1. Alur Penelitian Deteksi Serangan

2.1. Tahapan Penelitian
2.1.1.Pengumpulan Data

Dataset yang digunakan adalah CIC IoMT 2024 [9], yang dikembangkan oleh
Canadian Institute for Cybersecurity. Dataset ini mencakup data normal (benign) dan data
serangan (DoS, DDoS, recon, spoofing, dan serangan berbasis MQTT). Dataset tersebut dibagi
menjadi beberapa kategori, seperti:

Table 1. Pemisahan 3 kategori dataset

Kategori 2 Kategori 6 Kategori 19

Benign Benign Benign

Attack Spoofing Spoofing

MQTT MQTT-DDoS-Connect_Flood
MQTT-DDoS-Publish_Flood
MQTT-DoS-Connect_Flood

MQTT-DoS-Publish_Flood
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MQTT-Malformed_Data

Recon Recon-OS_Scan
Recon-Ping_Sweep
Recon-Port_Scan

Recon-VulScan

Ddos DDoS-ICMP
DDoS-SYN
DDoS-TCP
DDoS-UDP

Dos DoS-ICMP
DoS-SYN
DoS-TCP
DoS-UDP

2.1.2.Preprocessing data
Pada tahap ini dilakukan pembersihan dan pengolahan data sebagai berikut:

Memuat dan Menggabungkan Dataset : Dataset terdiri dari data latih (train) dan
data uji (test) yang disimpan dalam format .csv dalam dua folder (train/ dan
test/).

Memberikan Label pada Data.

Pemisahan Fitur (X) dan Target (y) : Fitur (X): Semua kolom kecuali
Attack_Type (label) dan file (nama file) dan Target (y): Kolom Attack_Type,
yang berisi label kategori serangan.

Encoding Label Kategori: mengubah kategori serangan (teks) menjadi nilai
numerik. Encoding ini diperlukan agar algoritma pembelajaran mesin bisa
memproses label dengan benar.

Membagi Data Latih dan Validasi: train_test_split() membagi 20% data latih
menjadi data validasi bertujuannya adalah untuk menguji model sebelum
diterapkan ke data uji (test set). Dan random_state=42 memastikan hasil pembagian
dataset tetap konsisten setiap kali dijalankan.

Normalisasi Data: StandardScaler() melakukan normalisasi (standarisasi)
dengan mengonversi data agar memiliki mean = 0 dan standar deviasi = 1.
Bertujuan untuk menghindari dominasi fitur dengan skala besar serta
meningkatkan stabilitas dan performa model pembelajaran mesin.
fit_transform() digunakan untuk data latih, sedangkan transform() digunakan
untuk data validasi dan uji agar tetap sesuai dengan skala yang sama.
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2.1.3.Pemilihan model

Beberapa algoritma pembelajaran mesin diuji, yaitu:
2.1.3.1. Random Forest

Random Forest adalah algoritma pembelajaran mesin yang menggunakan metode ensemble learning untuk
klasifikasi, regresi, dan tugas lainnya dengan membangun sejumlah besar pohon keputusan selama
pelatihan. Algoritma ini berfungsi dengan membuat beberapa pohon keputusan dari berbagai subset
data dan menggabungkan hasilnya untuk meningkatkan akurasi dan mengurangi overfitting[10].
2.1.3.2. KNN

Metode K-Nearest Neighbors (KNN) merupakan algoritma pembelajaran berbasis instance yang digunakan
dalam deteksi serangan pada jaringan Internet of Medical Things (IoMT) dengan cara membandingkan
data baru terhadap K neighbors terdekat berdasarkan pengukuran jarak atau kesamaan, kemudian
mengklasifikasikan data tersebut berdasarkan mayoritas kelas dari tetangga terdekatnya [11]. KNN
sering digunakan dalam sistem deteksi intrusi karena kemampuannya dalam mengenali pola serangan
yang tidak dikenal dengan tingkat akurasi yang tinggi, terutama ketika dikombinasikan dengan teknik
optimasi metaheuristik atau metode pembelajaran mesin lainnya untuk meningkatkan performa deteksi
[12]. Dalam penelitian yang dilakukan oleh Diego dan Antonio (2023), algoritma KNN diterapkan
dalam sistem deteksi serangan berbasis IoT dan IoMT dengan memanfaatkan 11 peta chaos untuk
meningkatkan keakuratan dalam mengidentifikasi aktivitas berbahaya dalam jaringan IoMT dan IoT.
Dengan kemampuannya untuk bekerja secara adaptif dalam mendeteksi anomali jaringan, KNN
menjadi salah satu metode yang sering digunakan dalam pengembangan sistem keamanan berbasis
pembelajaran mesin untuk IoMT [13].

2.1.3.3. Support Vector Machine

Support Vector Machine (SVM) adalah algoritma pembelajaran mesin yang digunakan untuk klasifikasi dan
regresi. SVM bekerja dengan menemukan hyperplane yang memisahkan data ke dalam dua kelas
dengan margin maksimal. Algoritma ini sangat efektif dalam ruang berdimensi tinggi dan dapat
digunakan dengan berbagai kernel untuk menangani data yang tidak dapat dipisahkan secara linear
[14].

2.1.3.4. Light BGM

LightGBM adalah algoritma boosting berbasis pohon yang dirancang untuk efisiensi dan kecepatan,
menggunakan teknik histogram untuk mempercepat pelatihan dan mengurangi penggunaan memori.
Kekuatan LightGBM terletak pada kecepatan pelatihannya yang tinggi, kemampuannya untuk
menangani dataset besar, dan akurasi yang sering kali lebih baik dibandingkan algoritma boosting
lainnya. Namun, algoritma ini juga memiliki kelemahan, seperti sensitivitas terhadap parameter dan
potensi overfitting jika tidak diatur dengan benar [7].
2.1.3.5. Extreme Gradient Boosting (XGBoost)

Extreme Gradient Boosting, atau lebih dikenal dengan XGBoost, adalah salah satu algoritma machine learning
berbasis ensemble yang dikembangkan untuk meningkatkan kinerja prediksi dengan cara
menggabungkan beberapa model pohon keputusan yang lebih lemah menjadi satu model yang kuat.
XGBoost merupakan salah satu implementasi dari teknik Gradient Boosting yang dioptimalkan untuk
kecepatan dan kinerja [7].
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2.1.3.6. Catboost

CatBoost adalah algoritma boosting yang dirancang untuk menangani fitur kategorikal secara langsung
tanpa perlu preprocessing yang ekstensif, sehingga sangat berguna dalam aplikasi dunia nyata.
Kekuatan CatBoost terletak pada kemampuannya untuk menangani fitur kategorikal, akurasi yang
tinggi, dan mekanisme untuk mengurangi overfitting. Namun, kelemahannya termasuk waktu pelatihan
yang lebih lama dibandingkan dengan algoritma lain dan kompleksitas dalam pengaturan parameter

[8].
2.1.3.7. SGD Classifier

Stochastic Gradient Descent (SGD) Classifier adalah metode optimasi yang digunakan untuk pelatihan
model klasifikasi, bekerja dengan memperbarui parameter model secara bertahap berdasarkan gradien
dari fungsi loss. Kekuatan SGD terletak pada efisiensinya untuk dataset besar dan fleksibilitasnya
dalam digunakan untuk berbagai jenis fungsi loss. Namun, kelemahannya termasuk sensitivitas
terhadap skala data dan kesulitan dalam mencapai konvergensi yang stabil [14].

2.1.4.Pengujian dan Evaluasi

Selanjutnya, hasil pengujian dan klasifikasi dievaluasi untuk mendapatkan nilai akurasi, yang akan
digunakan untuk menilai apakah model klasifikasi yang dibuat layak digunakan. Nilai akurasi berasal
dari jumlah data uji yang benar, yang terdiri dari True Positive (TP) dan True Negative (TN), bersama
dengan jumlah data uji keseluruhan.

TP + TN

_ |
Akurasi T+ INsEN+ v D

Keterangan :

TP: True positive
TN: True negative
FP: False positive
FN: False negative

Perhitungan dilakukan juga untuk precision, recall dan F1 Score untuk setiap kelas jenis dongeng dengan

tujuan mengevaluasi keberhasilan model prediksi yang dapat dilihat pada Persamaan 2 [15], Persamaan
3 [15], dan Persamaan 4 [15].

. . YP
Precision = S 100% (@)
TP
Recall = e X 100% 3)

2 x Recall x Precision
Fl= Recall+ Precision (4)
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3. Hasil dan Pembahasan

3.1. Hasil pengujian penyerangan siber yang dibagi menjadi 19 kategori

Berdasarkan eksperimen yang bertujuan untuk mengevaluasi kinerja berbagai model pembelajaran
mesin dalam mendeteksi serangan pada jaringan Internet of Medical Things (IoMT) yang dibagi
menjadi 19 ketegori sesuai dengan tabel 1 diatas. Model yang diuji termasuk XGBoost, Random
Forest, K-Nearest Neighbors (KNN), LightGBM, CatBoost, SGD Classifier, dan Support Vector
Machine (SVM). Hasil ditunjukan pada tabel 2 bahwa Random Forest memiliki akurasi tertinggi
sebesar 99.61%, diikuti oleh CatBoost (99.18%) dan XGBoost (99.95%), sementara KNN memiliki
akurasi 95.50%, yang masih dianggap tinggi tetapi lebih rendah dibandingkan dengan model berbasis
ensemble. Model LightGBM, SGD Classifier, dan SVM memiliki kinerja yang lebih rendah, dengan
akurasi di bawah 75%.

Untuk mengukur efektivitas model dalam mendeteksi serangan, digunakan classification report yang
mencakup metrik precision, recall, dan fl-score. Beberapa hasil penting yang ditemukan dalam
evaluasi:
 Random Forest memiliki fl-score tertinggi, menunjukkan kemampuannya dalam
mengenali pola serangan dengan baik.
» XGBoost juga memiliki performa tinggi, tetapi sedikit lebih rendah dibandingkan
Random Forest.
e KNN cukup baik dalam klasifikasi serangan, tetapi lebih rentan terhadap data yang
memiliki distribusi tidak seimbang.
e LightGBM dan SVM menunjukkan f1-score rendah, yang mengindikasikan kelemahan
dalam menangani variasi data yang kompleks.

Table 2. Tabel perbandingan antar model di 19 kategori

Nama Model Akurasi (%) Precision Recall F1-Score

Random Forest 99.61 1.00 1.00 1.00
CatBoost 99.18 1.00 1.00 1.00
XGBoost 99.05 1.00 0.99 1.00
KNN 95.50 0.98 0.97 0.96
SGD Classifier 74.70 0.88 0.86 0.87
SVM 74.05 0.83 0.91 0.81
LightGBM 66.62 0.66 0.66 0.66

3.2. Hasil pengujian penyerangan siber yang dibagi menjadi 6 kategori

Berdasarkan eksperimen yang bertujuan untuk mengevaluasi kinerja berbagai model pembelajaran
mesin dalam mendeteksi serangan pada jaringan Internet of Medical Things (IoMT) yang dibagi
menjadi 6 ketegori sesuai dengan tabel 1 diatas. Model yang diuji termasuk XGBoost, Random Forest,
K-Nearest Neighbors (KNN), LightGBM, CatBoost, SGD Classifier, dan Support Vector Machine
(SVM). Hasil ditunjukan pada tabel 3 bahwa Random Forest memiliki akurasi tertinggi sebesar 99.8 %,
diikuti dengan Catboost dan XGBoosts keduanya memiliki akurasi 99.7%, lalu LightGBM dengan
99.5% dan KNN 96.1% sedangkan untuk model SGD Classifier dan SVM memiliki kinerja yang
rendah yaitu 74.6% dan 71.5%.
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Table 3. Serangan siber dengan 6 kategori

Nama Model Akurasi (%) Precision Recall F1-Score

Random Forest 99.8 0.97 0.98 0.97
CatBoost 99.7 0.95 0.96 0.95
XGBoost 99.7 0.91 0.95 0.93
LightGBM 99.5 0.89 0.91 0.90
KNN 96.1 0.84 0.87 0.85
SGD Classifier 74.6 0.82 0.64 0.66
SVM 71.5 0.69 0.72 0.61

3.3. Hasil pengujian serangan siber ke IoMT yang dibagi menjadi 2 kategori
Berdasarkan eksperimen yang bertujuan untuk mengevaluasi kinerja berbagai model
pembelajaran mesin dalam mendeteksi serangan pada jaringan Internet of Medical Things
(IoMT) yang dibagi menjadi 2 ketegori sesuai dengan tabel 1 diatas. Model yang diuji
termasuk XGBoost, Random Forest, K-Nearest Neighbors (KNN), LightGBM, CatBoost,
SGD Classifier, dan Support Vector Machine (SVM). Hasil ditunjukan pada tabel 4 bahwa
Random Forest, Catboost, XGBoosts, dan LightGBM memiliki akurasi tertinggi sebesar 99.8
%, diikuti dengan KNN 99.6% sedangkan untuk model SGD Classifier dan SVM memiliki
kinerja yaitu 99.3% dan 98.9%.

Table 4. Serangan siber dengan 2 kategori

Nama Model Akurasi (%) Precision Recall F1-Score

Random Forest 99.8 0.99 0.98 0.98
CatBoost 99.8 0.98 0.98 0.98
XGBoost 99.8 0.98 0.98 0.98
LightGBM 99.8 0.98 0.98 0.98
KNN 99.6 0.97 0.95 0.96
SGD Classifier 99.3 0.93 0.91 0.92
SVM 98.9 0.87 0.92 0.89

4. Kesimpulan dan Saran

Pada hasil eksperimen dari ketiga model diatas menunjukkan bahwa model terbaik untuk mendeteksi
serangan pada IoMT adalah Random Forest, XGBoost, dan CatBoost, dengan akurasi di atas 99%.
Namun, performanya komputasi yang lebih tinggi dan kelemahan model seperti KNN, SVM, dan
SGD Classifier dalam menangani dataset yang kompleks tetap ada.

Penanganan ketidakseimbangan data, eksplorasi deep learning (LSTM, Autoencoders), dan optimasi
hyperparameter dapat meningkatkan penelitian ke depan. Untuk memastikan efektivitas model secara
real-time, juga diperlukan uji coba dalam lingkungan nyata.
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